FortConsult er
certificeret som de
forste i Skandinavien
il at udfare
sikkerhedstest og
sikkerhedsgennem-
gange af virksom-
heders kritiske
betalingssystemer pa
vegne af VISA og
MasterCard.

FORTCONSULT

Klar besked om it-sikkerhed

Har | behov for at blive sikkerheds-
godkendt af VISA og MasterCard?

- eller gnsker | blot at fa udfert en sikkerhedstest eller
-gennemgang af en blastemplet leverandor?

FortConsult er den farste sikkerhedsleverander i Skandinavien, som har opnaet en
certificering fra VISA og MasterCard i at udfgre sikkerhedsskanninger og sikkerhedsmaessige
gennemgange af virksomheders it-systemer. FortConsults sikkerhedstest, StaySolid™, blev
certificeret i november 2004 pa opfordring fra PBS, som i forvejen var kunde hos os. | august
2005 fulgte certificeringen af FortConsults sikkerhedsgennemgang, StaySafe™.

| dag er vi den eneste danske leverandar, som er certificeret til at udfare
sikkerhedsgennemgange pa vegne af VISA og MasterCard.

Bestaet eksamen

Certificeringen indebaerer, at FortConsult er blevet blastemplet af VISA og MasterCard efter
en ngje gennemgang af vores finansielle situation, vores medarbejderes uddannelse og
kompetencer - og sidst men ikke mindst vores arbejdsprocedurer, der ligger til grund for at
udfare en sikkerhedstest og -gennemgang. Vi har desuden bestaet forskellige teoretiske og
praktiske praver, der dokumenterer sort pa hvidt, at vores ydelser lever op til standarden.

Skarpede krav fra kreditkortfirmaer

Det er et krav fra VISA og MasterCard, at netbutikker og virksomheder, der handterer
kreditkort bliver sikkerhedsgodkendt ifglge kreditkortfirmaernes sakaldte PCl-certificering
(PCl star for Payment Card Industry). Det betyder, at virksomheder af en vis stgrrelse skal
have udfert en PCl-sikkerhedsgennemgang én gang arligt og en sikkerhedsskanning én gang
i kvartalet - begge dele af en certificeret leverander.

Sikkerhedsgodkendelse til PBS og DIBS

Bo Knoblauch fra PBS udtaler falgende om samarbejdet med FortConsult: "Vi valgte
FortConsult til at udfere en sikkerhedsgennemgang efter PCl-standarden, fordi vi havde faet
dem varmt anbefalet. Anbefalingerne viste sig ogsa holde at holde stik — FortConsult var
meget dygtige og vidende inden for det forholdsvis nye PCl-omrade. Vi er godt tilfredse med
resultatet, og det samme var VISA. Rapporten var udferlig, og FortConsults medarbejdere
var serdeles kompetente og gode til at styre processen.”

Ogsa DIBS, som udbyder online betalingslasninger, er blevet PCI-sikkerhedsgodkendt via
FortConsult og udtaler: "Samarbejdet med FortConsult har veeret en meget positiv oplevelse.
De har veeret meget fleksible og gode til at imgdekomme vores behov. Og fokus har hele
vejen igennem veeret rettet mod de ting, der har reel betydning. Vi er meget tilfredse med at
vaere Danmarks farste virksomhed, der har opnaet en sikkerhedsgodkendelse fra VISA og
MasterCard.”

Virksomheder, der ikke er underlagt kreditkortfirmaernes krav men blot stiller hgje krav il
sikkerheden, kan ligeledes fa glaede af FortConsults certificering. Blastemplingen indebzerer
nemlig, at | bliver garanteret en hgj og ensartet kvalitet i de sikkerhedstest og —
gennemgange, vi udfarer.



PCl-sikkerhedsgennemgange

En PCl-sikkerhedsgennemgang indebaerer, at FortConsult via interviews og fysiske, tekniske
inspektioner vurderer, om jeres sikkerhed er i orden ud fra VISAs tjekliste pa mere end 200 punkter.
Herudover skal der udferes en grundig sikkerhedstest, som vil give svar pa, om | er resistente over for
angreb fra dygtige hackere. Vi sender vurderingen til VISA, som foretager den formelle
sikkerhedsmaessige godkendelse baseret pa vores anbefaling.

PCl-sikkerhedsgennemgangen fokuserer pa sikkerhed i og omkring de systemer, der handterer og
lagrer kreditkortnumre - det vil sige servere, udviklingsmiljger, backup-systemer og lignende.

| gennemgangen undersgger vi blandt andet falgende omrader:

Om der er foretaget en arlig sikkerhedstest og kvartalsvise skanninger
Placering og konfiguration af firewall(s)

Passwordpolitik og password pa netveerksenheder

Sikkerheden for gemte data - inkl. sletning, maskering af data, adgang til data, kryptering og backup
Kryptering af data sendt over internettet, pa e-mail og via tradlgst net
Fungerende procedurer for patchning og opdatering af antivirus
Procedurer for sikker udvikling og testning

Begreensning af medarbejdernes adgang til kortdata

Begraensning og overvagning af fysisk adgang

Fysisk destruktion af oplysninger pa alle former for medier
Overvagning af heendelser pa udstyr og netvaerk

Udvidet it og it-sikkerhedspolitik

Ansvar i forhold til underleverandgrer

FortConsult har stor erfaring i at udfare sikkerhedsgennemgange pa forskellige sikkerhedsniveauer for
bade finansielle og ikke-finansielle virksomheder. Vi skreeddersyr altid vores sikkerhedsgennemgang,
StaySafe™, til vores kunder ud fra hvor hgit et sikkerhedsniveau, de gnsker at have. @nsker | mere eller
andet end en PCl-sikkerhedsgennemgang, kan vi eksempelvis inkludere yderligere it-systemer i
gennemgangen, sa den omfatter internet-systemer, web-lgsninger, hiemmearbejdspladser,
datterselskaber og interne netvaerk.

PCl-sikkerhedsskanninger

En PCl-sikkerhedsskanning indebaerer, at FortConsult skanner jeres it-systemer via automatiske
veerktgjer. Vi dokumenterer sikkerhedshullerne i en udferlig rapport, som | kan benytte direkte til at fa
bragt sikkerheden i orden i henhold til VISAs og MasterCards krav.

PCl-sikkerhedsskanningen bestar af en sikkerhedstest af alle it-systemer, der vender ud mod internettet
og som har kontakt med kreditkort-miljget, herunder firewalls, mail-servere, web-servere, dns-servere og
load balancers. Herudover skanner vi web-applikationer og tradlgse netveerk.

Ingen systemer ma have sarbarheder med risikoen "high”. | sa fald skal | udbedre sarbarheden, og vi
skal udfgre en ny test, der verificerer, at sarbarheden er fiernet.

@nsker | mere eller andet end en PCl-sikkerhedsskanning, kan vi tilbyde forskellige muligheder. Vi kan
eksempelvis ga i dybden og supplere med manuelle angreb og inspektioner, eller vi kan udfere en test
af jeres interne systemer. Ud fra vores mangearige erfaring med at teste, skraeddersyr vi altid vores
sikkerhedstest, StaySolid™, til vores kunders behov - og opfordrer jer derfor til at tage en dialog med os
om mulighederne.
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