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PCl-nyhedsbrev

1: Nyt krav om interne penetrationstest

Punkt 11.3 om arlig penetrationstest omfatter nu ogsa, at der skal udfares penetrationstest
af interne systemer. Hidtil har det kun veeret eksterne systemer, der kan nas fra internettet,
som har veeret omfattet af dette punk.

Udvidelsen af punkt 11.3 blev offentliggjort i foraret 2008 og geelder for alle, der er underlagt
PCl-standarden. For de fleste betyder det, at omfanget af penetrationstesten vil blive en del

starre, idet antallet af interne systemer ofte er langt starre end antallet af systemer, der kan

nas fra internettet.

Samtidig kan vi fortzelle, at selve omfanget af penetrationstesten vil blive mere omfattende,
bade i forhold til den interne og eksterne del. Sa samlet set kommer aendringen til at have
stor indflydelse pa jeres arlige penetrationstest.

Har | spargsmal til, hvad eéendringeme vil komme til at betyde for jeres virksomhed, er |
velkomne til at kontakte os. Yderligere informationer falger desuden i vores naeste PCI-
nyhedsmail.

2: Punkt 6.6 er nu tradt i kraft i PCl-standarden

Fra den 30. juni 2008 overgik punkt 6.6 fra at veere frivilligt til at blive et krav, der skal
overholdes. Det betyder, at | enten skal have installeret en applikationsfirewall foran jeres
webapplikationer, eller at | skal have udfert et code review af applikationerne.

Det er vigtigt, at | overholder kravet allerede fra den 30. juni 2008, da det ikke er
tilstreekkeligt il at opna en PCl-godkendelse at gare det fx dagen fer en audit.

Jf. vores nyhedsmail fra september 2007 er det fortsat vores anbefaling, at | veelger code
review frem for en applikationsfirewall, da det er den grundigste made at tjekke sikkerheden
i webapplikationerne pa.



I er velkomne til at kontakte os for at hare om mulighederne, inkl. hvordan | evt. selv kan
tiekke sikkerheden ved brug af et effektivt skanningsveerktg.

Se i gvrigt PCI Councils beskrivelse af, hvad der kraeves for at blive compliant:
https://www.pcisecuritystandards.org/pdfs/infosupp_6_6_applicationfirewalls_codereviews.p
df

3: Lancering af PA-DSS-standarden

PCI Council har lanceret PA-DSS-standarden i april 2008. Denne standard er en separat
PCl-standard, som skal overholdes af firmaer, som udvikler programmer til handtering af
kreditkortdata. Den geelder kun for firmaer, som udvikler programmer med henblik pa
videresalg - ikke hvis de kun udvikler til eget brug.

PA-DSS-standarden bygger pa VISA's tidligere PABP-standard, som PCI Council har
overtaget og opdateret. Standarden er i store treek en delmaengde af PCI-DSS-standarden,
og indeholder kun de dele der har med applikationsudvikling at ggre. Alle elementer
vedrgrende drift er fiernet. Med andre ord bliver dét, der far var en best practice guideline til
at udvikle en sikker applikation (nemlig PABP-standarden) nu til et krav, der skal
overholdes.

| praksis bliver det sadan, at virksomheder med programmer til handtering af kreditkortdata
vil blive annonceret pa PCI Councils hiemmeside, nar de har opnaet en certificering efter
PA-DSS-standarden. Virksomheder, der arbejder med kreditkort, mé fremover kun benytte
applikationer og versioner fra de virksomheder, som er at finde pa godkendelseslisten.

En godkendelse varer i 2 ar, eller indtil der lanceres en ny version af standarden.

Kravet er allerede tradt i kraft i Sverige, og vi forventer, at kravet vil blive kommunikeret til
de bergrte virksomheder i Danmark i lgbet af det kommende kvartal.

PCI Council publicerer alle godkendte applikationer pa deres website: Link

4: Underleveranderer SKAL vare PCl-godkendte

Det er vigtigt, at | er opmaerksomme pa, at det er jeres ansvar, at jeres underleverandgrer
opfylder PCl-standarden. Ifelge PCl-standarden skal | nemlig sikre jer, at hele jeres lgsning
er PCl-godkendt, ogsa selvom dele af den er outsourcet til andre. Derfor skal | veere
opmaerksomme pa alle de samarbejdspartnere og underleverandgrer, der har adgang til
jeres kortdata, som fx eksterne it-leverandgrer, servicefirmaer og managed hosting-firmaer.

| de kontrakter, | har tegnet med underleverandegrer, ber | derfor sgrge for at inkludere et
krav om, at underleverandgrerne skal veere PCl-godkendte, og at de selv er ansvarlige for
at sikre, at dét, de leverer, ikke bliver hacket. Hvis det alligevel skulle ske, ber jeres aftale
sikre jer, at | kan sende eventuelle bader og erstatningskrav videre til underleverandgrerne.

NB: Statistikkerne viser, at halvdelen af de korttyverier, der sker pa verdensplan, er
forarsaget af underleverandarer — enten pga. manglende sikkerhed, eller fordi deres
medarbejdere svindler.



5: Ny version af PCl-standarden er pa vej

Til oktober 2008 udkommer den nye version af PCI-standarden fra PCI Council. Vi kender
endnu ikke hele indholdet, men vi kan generelt informere om at:

- der kommer enkelte nye krav

- det kommer primeert tydeligere formuleringer

- derbliver ryddet op i krav, der overlapper hinanden

- der kommer ekstra beskrivelser af hvordan PCl-scopingen skal foretages

FortConsult far henover sommeren den nye standard til gennemlaesning for at give
feedback til PCI Council. Vi forventer derfor, at vi kan fortaelle meget mere efter
sommerferien og ser frem til at holde jer underrettede om udviklingen.

Spergsmal

Vi haber, at ovenstaende informationer vil vaere en hjeelp i jeres bestraebelser pa at blive
klar til den naeste PCl-certificering. Har | spargsmal, er | som altid velkomne til at kontakte
mig pa telefon 7020 7525 eller e-mail Is@fortconsult.net
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